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一、登录交换机 

交换机支持双 IP 地址管理，其中一个是固定 IP 地址 10.77.88.100，在任何情况下，

都可以通过这个地址去访问管理页面，只需将电脑与交换机的网口相连，并设置同一网段，

在浏览器地址栏输入管理 ip 即可访问登录页面，输入默认账号 admin，密码 admin 即可进

入管理页面；另一个是可设置的 IP 地址，可设置为 DHCP动态获取或者可设置为静态 IP地

址。 

 

 

 

二、系统管理 

2.1、系统信息 

系统信息用于查看设备的 MAC地址，序列号，IPV4地址，IPV6链路本地地址，IPV6全

球单播地址，子网掩码，默认网关，DNS服务器，软件版本，硬件版本，另外，还可以对系

统名称进行设置。 



 
 

2.2、IP 设置 

 

 



 

①、配置：系统管理→IP设置； 

②、说明：IP设置支持静态 ip与 DHCP自动获取，选择静态 ip时，需要手动输入 ip地址，

子网掩码与默认网关，启用 DHCP自动获取后，设备会自动从 DHCP服务器拿地址，拿到地址

后 web页面会自动跳转到获取到的地址的管理页面；另外，DNS的设置也支持手动输入与自

动获取。 

 

2.3、账号设置 

 
 

①、配置：系统管理→账号设置； 

②、说明：账号设置能够对管理用户进行密码修改与用户名修改。 

 



2.4、端口管理 

 

 

①、配置：系统管理→端口管理； 

②、说明：端口管理用于对端口进行禁用启用，设置协商速率为强制或自协商，还能对端口

进行流控管理；选择多个端口方法可以按照 ctrl 键逐个点选，也可点击端口后按住鼠标左

键往下拖拉，同理，速率的选择也一样。 

 

 



三、系统配置 

3.1、IGMP 侦听 

 

 

 
 

①、配置：系统配置→IGMP侦听； 

②、说明：IGMP侦听用于启用 IGMP侦听、IGMP快速离开、IGMP Report抑制、IGMP查询器

状态、IGMP查询器选举等，设置 IGMP查询器全局地址以及设置路由端口。 



 

3.2、汇聚管理 

 

 

①、配置：系统配置→汇聚管理； 

②、说明：汇聚管理用于配置聚合口，目前支持的模式仅有手工模式，最多可以创建 4组聚

合口，每组聚合口最多只能有八个成员口。 

 



3.3、环回保护 

 

 

①、配置：系统配置→环回保护； 

②、说明：启用环回保护功能后，若端口检测到链路拥塞，就会自动切换到阻塞状态，不转

发报文，从而不会在网络中形成环路。 

 



3.4、端口镜像 

 

 

①、配置：系统配置→端口镜像 

②、说明：端口端口镜像是将一个或多个源端口的数据流量转发到指定端口来实现对网络的

监听，在不严重影响源端口正常吞吐流量的情况下，可以通过镜像端口对网络的流量进行监

控分析，可以很好地对网络数据进行监控管理，在网络出故障的时候，可以快速地定位故障。

目前我们支持单端口与聚合口为源端口的端口镜像，可对接收、发送、收发三种方式的数据

流量进行镜像。 

 



3.5、端口限速 

 

 

①、配置：系统配置→端口限速 

②、说明：端口限速页面用于配置流量经过端口的速度，可根据需求对端口的入口以及出口

方向的流量速度进行限制。 

 

3.6、巨型帧设置 

 

 

①、配置：系统配置→巨型帧设置 

②、说明：巨型帧设置页面用于设置 MTU的大小，MTU指的是最大传输单元值，通过设置 MTU

来调节网络上数据包的大小，让不同的网络找到最适宜的 MTU从而提高转发效率；目前我们

支持设置的 MTU值有 2K、3K、4K、5K、6K、7K、8K、9K、12K、15K。 

 



3.7、EEE 设置 

 

 

①、配置：系统配置→EEE设置 

②、说明：EEE是高能效以太网，是一套对双绞线与计算机网络标准之以太网家族的背板的

增强，使其在低数据活动期间消耗较少的功率。其目标是将功耗降低 50%以上，同时保持与

现有设备的完全兼容。 

 

https://baike.baidu.com/item/%E5%8F%8C%E7%BB%9E%E7%BA%BF/0?fromModule=lemma_inlink
https://baike.baidu.com/item/%E8%AE%A1%E7%AE%97%E6%9C%BA%E7%BD%91%E7%BB%9C/0?fromModule=lemma_inlink
https://baike.baidu.com/item/%E4%BB%A5%E5%A4%AA%E7%BD%91/0?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%8A%9F%E7%8E%87/0?fromModule=lemma_inlink


3.8、POE 设置 

 

 

①、配置：系统配置→POE设置 

②、说明：POE 设置页面用于开启与关闭端口的供电功能，同时页面可以查看到端口的 POE

状态以及端口的分级情况。 

 

3.9、网页超时 

 

 

①、配置：系统配置→网页超时 

②、说明：网页超时用于设置用户在无操作配置页面的情况下返回至登录页面的时间。 

 



3.10、简单网络管理 

 

 

①、配置：系统配置→简单网络管理 

②、说明：SNMP是简单网络管理协议，是广泛应用于 TCP/IP网络的网络管理标准协议，提

供了一种通过运行网络管理软件的中心计算机来管理设备的方法，通过“利用网络管理网络”

的方式，实现了对网络设备的高效和批量的管理；同时，SNMP 协议也屏蔽了不同产品之间

的差异，实现了不同种类和厂商的网络设备之间的统一管理。目前我们支持 SNMP 的 v1 和

v2版本，管理员可以通过可用来测试和监管网络上的多个 SNMP设备的软件 MIB Browser 来

进行读写使用；另外，该页面也可进行 SNMP Traps 设置，开启陷阱后，可在 MIB Browser

上查看到设备的冷热启动、端口 up或 down，身份验证失败。 

 



3.11、生成树 

 

 
 

①、配置：系统配置→生成树 

②、说明：当一个网络是环形的网络时，会形成广播风暴，会占用大量的网络带宽，导致正

常业务不能运行，甚至彻底瘫痪。而生成树会形成一个树状结构的无环网络拓扑，使得网络

拓扑物理有环，逻辑无环。目前生成树的协议一共有三种，分别是 STP、RSTP、MSTP，我们

目前支持 STP和 RSTP，RSTP 是在 STP的基础上进行了改进，可实现网络拓扑的快速收敛，

所以 RSTP叫快速生成树协议。 

 



3.12、云网连接 

 

 

①、配置：系统配置→云网连接 

②、说明：云配置页面，启用连接到 MQTT 服务器后，设备将自动连接到云服务器，用户可

以通过页面的链接来下载 APP，添加设备后可对设备进行远程管理。 

 

3.13、LLDP 配置 

 

 

①、配置：系统配置→LLDP 

②、说明：LLDP是链路层发现，是一种标准的二层发现方式，可以将本端设备的管理地址、

设备标识、接口标识等信息组织起来，并发布给自己的邻居设备，邻居设备收到这些信息后



将其以标准的管理信息库的形式保存起来，以供网络管理系统查询及判断链路的通信状况。 

 

3.14、LLDP 邻居 

 
 

①、配置：系统配置→LLDP 

②、说明：开启了 LLDP 功能后，LLDP 邻居页面将显示邻居设备的相关信息，包括机架 ID

端口 ID，系统名称，生存时间，Med 能力，Med设备类型，Med 网络策略，基于 MDI 的扩展

功率等。 

 

 

 

四、VLAN 

4.1、MTU VLAN 

 
 

①、配置：VLAN→MTU VLAN 

②、说明：MTU VLAN 是将每个用户所占用的端口与上联端口划分为一个单独的 VLAN。普通

端口只能和预先设置的上联端口进行通信，相互之间无法通信，使不同端口的用户之间不能

直接通信，以保障网络的安全。这种情况很适合使用在智能小区中，用户之间不可以直接访



问，从而保证住户的网络安全。使用 MTU VLAN后，端口 VLAN和 802.1Q VLAN会被自动禁止，

并且端口 VLAN和 802.1Q VLAN的配置也会丢失。 

 

4.2、端口 VLAN 

 
 

①、配置：VLAN→端口 VLAN 

②、说明：端口 VLAN 设置页面用于创建和删除 VLAN 值，VLAN值最大取值为 4094，最小取

值为 1，最多可以配置 28个 VLAN值。使用端口 VLAN后，MTU VLAN和 802.1Q VLAN 会被自

动禁止，并且 MTU VLAN和 802.1Q VLAN的配置也会丢失。 

 



4.3、802.1Q VLAN 

 

 

①、配置：VLAN→802.1Q VLAN 

②、说明：802.1Q VLAN 设置页面用于添加和删除 802.1Q VLAN且可以添加相关描述，802.1Q 

VLAN的取值范围是 1-4094，该页面还可对 8021.Q VLAN 值设置 tagged与 untagged 端口。

使用 802.1Q VLAN后，MTU VLAN和端口 VLAN会被自动禁止，并且 MTU VLAN 和端口 VLAN的

配置也会丢失。 

 



4.4、语音 VLAN 

 
 

①、配置：VLAN→语音 VLAN 

②、说明：语音 VLAN 也就是通常说的 Voice VLAN，Voice VLAN是为用户的语音数据流划分

的 VLAN。用户通过创建 Voice VLAN并将连接语音设备的端口加入 Voice VLAN，可以使语音

数据集中在 Voice VLAN 中进行传输，便于对语音流进行有针对性的 QoS配置，提高语音流

量的传输优先级，保证通话质量。开启语音 VLAN前必须先使能 802.1Q VLAN。 

 



4.5、监视 VLAN 

 
 

①、配置：VLAN→监视 VLAN 

②、说明：监视 VLAN 能够对指定品牌的摄像头的优先级进行控制以达到流量优先的目的。 

 

 

 

五、QoS 

5.1、QoS 基本配置 

 



 

 

①、配置：QoS→QoS 基本配置 

②、说明：QoS基本配置页面用于选择 QoS端口以及进行策略选择的全局配置。 

 

5.2、QoS 高级配置 

 

 

①、配置：QoS→QoS 高级配置 

②、说明：QoS高级配置页面用于配置 QoS的模式以及端口优先级的设置。 

 

 



六、安全 

6.1、MAC 管理 

 

 

 
 

①、配置：安全→MAC 管理 

②、说明：MAC管理页面用于配置设备端口可以学习到的最大 MAC地址数，超过设置的数量，

端口将不再学习，最大 MAC数的取值范围在 0-100,0 代表禁用；同时该页面还可以配置端口

对应的 VID值与静态 MAC地址，在同时满足端口号、VID值与静态 MAC地址都匹配的情况下，



终端才可以进行数据通信；另外，该页面还可以查看到每个端口学习到的动态 MAC地址。 

 

6.2、风暴抑制 

 

 

①、配置：安全→风暴抑制 

②、说明：风暴抑制功能可以限制出入接口的未知单播、组播和广播的速率，防止风暴。对

于速率设置的单位，我们支持 Kbps 与 PPS；需要注意的是，不管是未知单播、组播还是广

播，只要是 ARP 报文，抑制功能都无效，另外，在对速率进行设置的时候，数值需要是 64

的倍数。 

 



6.3、流量监控 

 

 

①、配置：安全→流量监控 

②、说明：流量监控页面可以对端口的发送字节数，接收字节数，发送报文数，接收报文数

进行监控。 

 

6.4、线缆检测 

 

 

①、配置：安全→线缆检测 

②、说明：线缆检测功能能够检测到交换机接口到终端之间的距离以及网线情况。 

 



6.5、DHCP 侦听 

 

 

①、配置：安全→DHCP侦听 

②、说明：DHCP侦听也就是通常说的 DHCP Snooping，在二层网络接入设备使能 DHCP Snooping

场景中，一般将与合法 DHCP 服务器直接或间接连接的接口设置为信任接口，其他接口设置

为非信任接口，使 DHCP 客户端的 DHCP 请求报文仅能从信任接口转发出去，从而保证 DHCP

客户端只能从合法的 DHCP服务器获取 IP地址，私自架设的 DHCP Server仿冒者无法为 DHCP

客户端分配 IP地址。同时我们也支持 Option 82 配置，Option 82称为中继代理信息选项，

该选项记录了 DHCP client 的位置信息。DHCP snooping 设备通过在 DHCP 请求报文中添加

Option 82，将 DHCP client 的位置信息告诉给 DHCP server，从而使得 DHCP server 能够

为主机分配合适的 IP 地址和其他配置信息，并实现对客户端的安全和计费等控制。 

 

 



七、工具 

7.1、系统升级 

 

 

①、配置：工具→系统升级 

②、说明：系统升级页面用于对设备进行软件升级。 

 



7.2、Ping 工具 

 
 

①、配置：工具→Ping工具 

②、说明：Ping工具页面用于查看目的主机可达不可达。 

 



7.3、备份还原 

 

 

①、配置：工具→备份还原 

②、说明：备份还原页面主要用于对设备的配置进行下载备份以及还原配置；当交换机存在

各种复杂繁琐的配置后，为了防止设备重启丢失配置或被不明原因的恢复出厂设置导致很多

业务无法进行，提前对数据进行下载备份，然后在进行还原，可以快速的恢复设备的数据与

配置。 

 

7.4、系统恢复 

 



 

①、配置：工具→系统恢复 

②、说明：系统恢复页面用于对设备进行出厂设置恢复，系统恢复后本地配置将会丢失，所有配

置将会恢复成默认配置。 

 

7.5、配置保存 

 

 

①、配置：工具→配置保存 

②、说明：当管理员对设备进行了一定的配置后，需要在此页面对配置进行保存，否则在设

备进行冷热重启后，相关配置和数据会丢失。 

 

7.6、系统重启 

 

 

①、配置：工具→系统重启 

②、说明：系统重启页面用于对设备的系统进行重启。 

 


